WORKSHOP 


GData AntiVirusKit InternetSecurity 2006 


Versterkte pc-burcht 


Het internet is geen veilige plek: als je niet belaagd 
wordt door hackers, dan hebben virussen, spyware of 
spamberichten je wel in het vizier! Een alomvattende 
internetbeveiliging is dus géén overbodige luxe, maar 
een noodzaak! Gelukkig is er de Clickx-dvd, en deze 
workshop! A _TOON VAN DAELE 


ë 


WAT DOEN We? | 


WAARMEE? 


DUUR? 


MOEILIJKHEID? 


p het internet kan je wel gratis tools bij el- 

kaar sprokkelen waarmee je een verdedi- 
gingsmuur rond je pc kan optrekken, maar die zijn 
zelden op elkaar afgestemd en zitten elkaar meer 
dan eens in het haar. Eén enkele internetbeveili- 
gingssuite maakt het je alvast een stuk makkelijker. 
Alle modules laten zich vanuit eenzelfde comman- 
dovenster bedienen, zodat je moeiteloos het over- 
zicht behoudt. Zo’n suites zijn jammer genoeg niet 
gratis, maar de versie van GData AntiVirusKit Inter- 
netSecurity 2006 die je op de Clickx-dvd vindt, komt 
aardig in de buurt. Je kan het pakket kosteloos 
installeren, en de eerstvolgende drie maanden krijg 
je er nog gratis updates bovenop. Daarna beslis je 
zelf of je nog voor updates in aanmerking wil komen. 


d De normale prijs voor het product (en één jaar 
updates) bedraagt € 69,95. Meer informatie vind je op 
Je installeert dit pakket beter niet als je nog een andere beveiliging (ssuite) 
draaien hebt — tenzij je bereid bent die eerst te deïnstalleren, omdat 
die niet langer voldoet of omdat de licentieperiode van je huidige pakket 
is verlopen. Weet ook dat de installatie van een suite aanvankelijk een 
behoorlijke aanslag pleegt op je surfcomfort, ten voordele van veiligheid. 
Het is dus in het begin een beetje doorbijten.… 


STAP 1 / INSTALLEREN 


Steek de dvd-rom die bij dit nummer zit in je dvd-lezer, navigeer naar 
Security, GData AntiVirusKit INTerNeTSecurITy 2006, en druk op de knop 
InstaLLeer. Het welkomstvenster van de InsrtauuSnrerp Wizarp duikt op. 
Druk hier op Vorcenpe. Geef te kennen dat je akkoord gaat met de 
voorwaarden van de licentieovereenkomst en druk op Vorcenpe. Ga bij 
voorkeur voor een volledige installatie en bevestig opnieuw met Vor- 
GENDE. De wizard vraagt nu of je dagelijks naar updates wil laten speuren, 
en of je de pc wekelijks op virussen wil laten scannen. Laat hier gerust 
beide vinkjes staan en druk alweer op Voreenpe. De wizard begint nu aan 
de installatie, en even later mag je de pc herstarten — tenzij je verkiest 
het toestel later zelf af te sluiten. 
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EN DEZE ZALF HELPT OOK NOG 
TEGEN NETELROOS ! 


vd 


ALLESOMVATTENDE INGERNETBEVEILIGING 


STAP 2 / SYSTEEM TERUGZETTEN 


De herstart van de pc duurt iets langer, omdat de suite op de achter- 
grond bezig is met de verdere installatie en configuratie. Mocht er 
onverhoopt toch iets fout lopen, dan kan je de pc nog altijd in veilige 
modus opstarten (met een druk op F8 tijdens het opstarten), waarna 
je via ALLE PROGRAMMA's, BUREAU-ACCESSOIRES, SYSTEEMWERKSET de tool SysteeM- 
HERSTEL uitvoert. Daar kies je dan EEN EERDERE STATUS VAN DEZE COMPUTER 
HERSTELLEN. Zodra je dan op Voreenpe drukt, kan je het herstelpunt Geïn- 
STALLEERD AntiVirusKit INTERNETSecurITY aanklikken. Zo rol je het systeem 
braafjes terug tot net vóór de installatie van de suite. 


STAP 3 / INITIEEL CONFIGUREREN 


Afhankelijk van wat er zoal op je systeem draait, trakteert de suite je 
kort na de heropstart al meteen op een of meer vensters. Zo verschijnt 
er wellicht een venster met je netwerkverbinding(en). De suite detec- 
teert in principe zelf 
om welk soort verbin- Markeer onbekende servertoepassingen met een haakje en klik op 
ding het gaat. maar je ‘Toestaan' of ‘Weigeren’ 
e ZW opachese 
kan dat desnoods nog 5 gf stmserver.me ern 
AE sÔ El A salservr.exe [__Toestaan | 
altijd bijsturen door af eig EET 
een ander netwerktype „EL 
aan te duiden. Beves- 
tig met OK. Heb je een 
of meer servers draai- 
en op je pc (voor in- 
stant messaging bij- 
voorbeeld), dan krijg je 
normaal ook de vraag Zijn deze services wel koosjer? 


we G DATA Persoonlijke Firewall 


Alles markeren 


Niets markeren 


“6 AntiVirenKit InternetSecurity 2006 


Toepassing. 
Gestart door: 
Netwerk: 


Protocol: 


Poort: msnp (1863) 


IP-adres: 


of je die servertoepassingen wil controleren. Ga je hier op in, dan duikt 
er een venster op met een overzichtje van die toepassingen (zie af- 
beelding 3). Bij elke service kan je dan aangeven of je die activiteit wil 
ToestaAN dan wel WEIGEREN. 


STAP 4 / TOELATEN OF WEIGEREN? 


Meteen na de herstart van je pc is de 
firewall van de suite al actief op de 
achtergrond. Dat merk je van zodra je 
bijvoorbeeld je browser, e-mailpro- 
gramma of IM-tool opstart. Er ver- 
schijnt dan een waarschuwingsvenster 
waarin om je toestemming voor deze 


Uitgaande verbinding 


; 88 MsnMsgr.Exe 
Y Explorer. EXE 
LAN-verbinding 
TCP 


207.46.2.73 


‘wilt u dat toestaan? 


% Altid er da Tijdelijk toestaan 


activiteit wordt gevraagd. Zeggen be- 
grippen als ‘protocol’ en ‘poort’ je iets, 


% Altijd Welderen 


MSN Messenger krijgt het groene licht! 


AntiVirusKit InternetSecurity opstarten 


Beveiliging uitschakelen | 2) 


Naadstop Firewall activeren 
Firewall uitschakelen 


Het snelmenu, voor ‘snelle’ interven- 
ties. 


Statistieken… 


[Geef de toepassing alleen toegang als u deze vertrount 


dd 


dan maakt de knop Deraus je ook over 
deze onderdelen wat wijzer (zie afbeel- 
ding 4). Voor meer informatie kan je 
echter ook altijd een van de blauwe 
namen aanklikken — al blijkt die info vaak nogal technisch te zijn. Ben 
je 100% zeker dat het om een koosjer programma gaat dat verbinding 
met het internet zoekt, klik dan Arrrsp toestaan aan. Ben je overtuigd 
dat het om malware gaat, druk dan op Arrijp weieeren. Twijfel je, dan 
kies je best voor TiupeLIJK WEIGEREN, totdat je meer zekerheid krijgt. 


STAP 5 / FIREWALL IN- EN UITSCHAKELEN 


Je hebt het intussen wellicht al ge- 
merkt: het systeemgebied van je Win- 
dows-taakbalk is er een pictogram rij- 
ker op geworden. Klik er met de 
rechtermuisknop op. Er verschijnt een 
snelmenu waarin je zowel de firewall als 
de hele beveiligingssuite kan uitscha- 
kelen (zie afbeelding 5). In beide geval- 
len vraagt de toepassing je ook meteen 
hoelang je die op non-actief wenst. 
Voor noodgevallen — bijvoorbeeld als je plots merkt dat je systeem 
gehackt wordt — kan je in dit snelmenu altijd Noopstop FIREWALL INSCHAKE- 
LEN aanklikken. Alle internetverkeer wordt dan stante pede geblok- 
keerd, tot wanneer je Noopstop FIREWALL UITSCHAKELEN selecteert. Leuk is 
ook de optie Sraristieken: die vertelt je in één oogopslag welke onver- 
laten de suite al heeft weten te strikken. 


SECURITY 


Prullenbak 


STAP 6 / BEHEERMODULE VERKENNEN 


Klik je in dit snelmenu de optie AnriVirusKrt INTERNETSECURITY OPSTARTEN aan, 
dan beland je in de centrale beheermodule van de suite, van waaruit je 
alle onderdelen kan finetunen (zie afbeelding 6). We gidsen je even door 
deze interface. Bovenaan tref je tabbladen aan voor de vijf belangrijkste 
modules van de suite: AntiVirusKir, Frrewart, AntiSpam, Weeriter en Kin- 
DERSLOT. Afhankelijk van de module die je kiest, krijg je in het linkerpaneel 
andere knoppen te zien. Naargelang de knop die je hier aanklikt, ver- 
schijnen in het middenpaneel diverse opties. Ook deze opties kan je 
selecteren, waarna je ze kan bewerken of gedetailleerder kan bekijken 
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_AnWViuskt_[_Fiewal Wetter _[_Kindersot 


1E Opties 


@ onineviusiniomatie @ Heb) Ino 


AVK-status 
@ Virusbewaker 
@ E-mailvirusblakkering | Actief 
@ OutbreakShield Actief 
@ Automatische updates Actief 

15/07/2006 


Actief (Beide engines) 


@ Datum van de virusdefinities 
Â\ Laatste analyse van de computer 
Â Bestanden geïsoleerd 1 


@ Bescherming / Performance Hoge bescherming (aanbevolen) 


De e-mail-virusblocker controleert nieuwe e-mails op virussen. 
U moet de e-mail-virusblacker altijd geactiveerd hebben. 


BEE 6 


Een zeer overzichtelijke beheermodule mét contextgevoelig helpmenu. 


via de knoppen onderaan rechts. In de rest van deze workshop overlopen 
we in een notendop de interessantste instellingen van de vijf hoofdmo- 
dules. Ben je op zoek naar diepgaander informatie, dan zet de context- 
gevoelige HeLP-knop van de beheermodule je al een heel eind op weg... 


STAP 7 / VIRUSCONTROLES INPLANNEN 


Open het tabblad AnrrVrigusKirt en klik links op de knop Tigpscnema. Rechts 
verschijnen nu de ingeplande antivirusrondes. Daar horen zowel de 
automatische updates als de eigenlijke viruscontroles bij. Wil je de 
frequentie van een ingeplande activiteit aanpassen, selecteer die dan 
en klik rechtsonder op Bewerken. Het is ook perfect mogelijk om bijvoor- 
beeld elke week alle schijven te controleren op virussen, en dagelijks 
een controle van je documentenmap te laten uitvoeren. Druk daarvoor 
op de knop Nieuwe vrruscontroLe. Op het tabblad OppracHt geef je een 
geschikte naam aan deze check-up (bijvoorbeeld Dagelijks documenten- 
map). Ga naar het tabblad Anatyse-omvane en spoor via de knop Setecrie 
de bewuste bestandsmap op. Op het tabblad TrspspLannine stel je een 
dagelijkse frequentie in, en bij Vrruscontrore leg je vast hoe de suite op 
een potentiële onverlaat moet reageren (zie afbeelding 7). Indien nodig 
vul je op het tabblad User account de gegevens in van een account met 
beheerrechten. Bevestig met OK. 
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AntìirusKit Firewall Webfilter 


8 Opties @ onineviusinfomatie _@ Heb _À) Info 


Automatische updates 


Naam eiod 


w] Virusdefinities Automatische viruscontrole 


Opdracht | Analyse-omvang | Tidsplanning| Viruscontole | User account 


Automatische 


Engines gebruiken: Beide engines - performance-geoptimaliseerd (aanbevolen) 


Naam 
7] Dageliks docu. 
7] Lokale harde s 


In geval van een infectie: | Desinfecteren [indien niet mogelijk: isoleren) 


Geïnfecteerde archieven: | Alleen protocolleren 


Bestandstypen: 


Tijdschema Prioriteit scanner: 


Instelingen 


J 4] Heuristiek [9] Protocol opmaken 
Nes Archieven controleren 


KL 1] 
Voor het controleren. 
4 W 
4 E-mail archieven controleren analyse-omvang berekenen 
je v] 


Systeemgebied controleren 
Protocollen 


Je kan diverse viruscontroles configureren. 


Op dialer / spyware / adware / iskware controleren 


[ ok ) Annuleren Toepassen 


VAKTAAL A -M N-Z 


MALWARE: Verzamelnaam voor kwaadaardige software zoals virussen en spyware. 
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Ant\irusKit 


Firewall AntiSpam \Webfilter Kinderslot 


2 Opties 


XC Nooduitgang activeren G Hee Into 


Regelsets 


Naam Stealth-stand 
dà betrouwbare netwerken nee 
dà directe verbinding met internet ä 
&® onbetrouwbare netwerken Regel-assistent 
te blokkeren netwerken 


Wat wilt u doen? 


[ een bepaalde toepassing toegang verlenen of ontzeggen 
@ Een bepaalde internetdienst (poort) openen of blakkeren 
Vrijgave van bestanden en printer (Netbios) toestaan of weigeren 
® Domein-dienst toestaan of weigeren 
ge Gedeeld gebruik van de internetverbinding toestaan 
GJ Omschakelen naar de geavanceerde bewerkingsmodule… 


w] Regels-assistent aak in de toekomst opstarten 


De firewall laat zich tot in de kleinste hoekjes afstellen. 


STAP 8 / FIREWALL INSTELLEN 


De firewall is erg flexibel, maar laat zich precies daardoor wat lastig 
configureren — althans voor wie geen kaas heeft gegeten van 
netwerk(protocoll)en. De knop Netwerken geeft je een overzicht van de 
gedetecteerde netwerkverbindingen, en de knop ReceLsers laat je toe 
de regels voor deze netwerken bij te stellen. Stel dat je bijvoorbeeld 
bestands- en printerdeling mogelijk wil maken via je verbinding naar 
een betrouwbaar netwerk — zoals je eigen thuisnetwerkje. Selecteer 
dan bij ReceLsers de optie BETROUWBARE NETWERKEN en druk op de knop 
Bewerken. Selecteer hier VRIJGAVE VAN BESTANDEN EN PRINTER TOESTAAN OF WEIGE- 
REN en druk op Vorgenpe. Kies ToEstaAN en bevestig met Vorrooren. Stel dat 
je voor een of andere toepassing alle verkeer moet toelaten op TCP- 
poort 8080, druk dan op de knop BEWERKEN en kies EEN BEPAALDE INTERNET- 
DIENST (POORT) OPENEN OF BLOKKEREN (zie afbeelding 8). Druk op Vorcenpe en 
stel de gewenste instellingen in. Druk nogmaals op Voreenpe, stip TOESTAAN 
aan en sluit af met Vorrooren. 


STAP 9 / SPAM BLOKKEREN 


Ben je het beu om bestookt te worden door berichtjes met ‘porn’ in de 
onderwerpregel? Dat varkentje was je snel met deze beveiligingssuite. 
Open alvast het tabblad AntiSpam en druk op de knop Meer riuters. Druk 
vervolgens onderaan rechts op Nieuw. Kies als type InHoupsriuter en be- 
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AntìirusKit 


Firewall AntiSpam Webfilter Kinderslot 


Z Opties PEsvaniter riemer uodte 


@ Heb di Info 


Meer filters 


Inhoudsfilter 
Naam 


Gevaarlijk bij… 
Porno 
Scripts 


B|_ naam: 


‚Porno 


Opmerking: Reactie 


Zoekcriterium Bericht weigeren 


[pom 7} Waarschuwing toevoegen aan onderwerp en 
Dl inhoud van de e-mail 


Voorvoegsel in onderwerp: 
*NIET VOOR MIJN VROUW* 


Vermelding in inhoud: 


Zoekbereik 
Kop 
wOnderwerp 
inhoud e-mail 
C]Html-tekst 


Ingebedde e-mails 


Alleen Microsoft Outlook, 


w]Mail naar map verplaatsen 


Naam map: _ | Apondlectuur 


Afbreken 


AntiSpam-module: ideaal voor rode oortjes-filters. 


Clickx Magazine 126 « 22 augustus 2006 


vestig met OK. Geef een gepaste naam aan je filter. Bij Zoekcriterium vul 
je bijvoorbeeld (porn OF porno OF p*rn) in, en bij Zoekereik kan je je 
eventueel beperken tot ONDERwerP. Standaard wordt deze mail geblok- 
keerd, maar als je die liever van een waarschuwing voorziet, druk dan 
op de knop Wrazraen. Stip de optie WAARSCHUWING TOEVOEGEN (… ) aan en tik 
de gewenste tekst in (zie afbeelding 9). Bevestig tweemaal met OK. Je 
nieuwbakken regel is meteen van kracht! 


STAP 10 / WEBFILTER CONFIGUREREN 


Heb je inmiddels Internet Explorer opgestart, dan heb je het vast al 
gemerkt: er is een nieuwe werkbalk bijgekomen — die je trouwens mak- 
kelijk weer onzichtbaar kan maken. Op die werkbalk tref je ongeveer 
dezelfde knoppen en opties aan als op het tabblad Wesriurer van de be- 
heermodule. Wil je bijvoorbeeld automatisch beveiligd zijn tegen phishing- 
sites, dan volstaat een (dubbel)klik op deze optie in de werkbalk of in 
de beheermodule. Nogmaals (dubbel)klikken, en de beveiliging is weer 
(in)actief. Er is ook een heuse Sporenwisser. De knop in de werkbalk wist 
ogenblikkelijk álle persoonlijke informatie, maar via de beheermodule 
kan je heel specifiek bepaalde onderdelen wissen (zoals tijdelijke inter- 
netbestanden en cookies). 


STAP 11 / KINDERSLOT INSCHAKELEN 


Je kan de suite ook inzetten om je kroost tegen ongepaste inhoud te 
beschermen. Dat gaat als volgt. Ga naar het tabblad Kinperstor en druk 
op Gesruikers. Kies de account voor wie je de beveiliging wil activeren en 
dubbelklik op VErBopEN content. De suite stelt nu automatisch zwarte en 
witte lijsten samen. Even later kan je dan aangeven welke rubrieken 
(zoals Drues en Erorrek) je ongepast vindt voor deze gebruiker. Bij elke 
rubriek kan je echter zelf uitzonderingen bepalen. Maar je kan ook an- 
dersom te werk gaan en de beveiliging ToeGESTANE content activeren: enkel 
de rubrieken en sites uit deze witte lijst zijn dan toegankelijk (zie af- 
beelding 11)! Via de knop Ereen Firer kan je ook zelf rubrieken aan de 
witte en zwarte lijsten toevoegen. Hou er wel rekening mee dat zo’n 
filters nooit waterdicht zijn! « 
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Gebruiker. Jueke 


e contenl selecteren 


@ Kinderslot voor deze gebruiker 
@ Verboden contant 
Á Toegestane content 


Selecteer hier tot welke toegestane content de geschecteerde 
Pr Amore 


Cetegovensan Adoma 
CJ] TV. Kinderen TV ses voor kindesen 
DJ ertdekkingen 
D Mers Teens  Nrewes voor benee 
El weten Kristen —_ Welen voor kandesen 
Door le dudvedkikhen kurt u als beheerder dez} {| Cura Tienes Cultuur voor enees 
Tiz aan wite Het leert zich er in hel bijzonder | |D] 
C] Nieuws Kirderen _ Hiewes shes voor kinderen 
LC] Beven Kindeten Reizen voor Kinderen 
Elen pipa ear 


Chem) 


Surfen met oogkleppen. 


VAKTAAL A-M N-Z 


PHISHING: Mails die door oplichters verstuurd worden, met de vraag om persoonlijke infor- 
matie (bankgegevens, paswoorden, … op een bepaalde site te updaten. De valse sites waar 
je dan naartoe geleid wordt, zijn vaak niet te onderscheiden van de echte sites. 


